
SAST©

System Audit und  
Security Toolkit  
für SAP® R/3®

Get Compliant. 
Stay Compliant!

Die integrierte Lösung  

für SAP-Security und  

Compliance-Management



Seit Jahren steigt die Zahl von Internet-Schnittstellen unaufhalt-

sam. SAP® R/3®-Systeme, die früher nur Mitarbeitern zugänglich 

waren, lassen heute auch den Zugriff externer Anwender, wie 

Geschäftspartner und Behörden (GDPdU) über das Internet zu. Ein 

Geschäftsfeld, das mittlerweile unverzichtbar ist, Unternehmen 

allerdings deutlich anfälliger für Sicherheitslücken macht. 

Die Komplexität eines SAP®-Systemverbundes ist durch Adminis-

tratoren kaum noch zu beherrschen. Fehlerhafte Systemeinstel-

lungen im SAP®-System, der Datenbank oder dem Betriebssystem 

führen häufig zu schwerwiegenden Sicherheitsmängeln. Immer 

neue Softwarekomponenten mit eigenen Systemparametern und 

Berechtigungskonzepten stellen zusätzliche Risiken dar. 

Behalten Sie die Kontrolle über die Aktivitäten aller User, die im 

Produktivsystem Ihres Unternehmens arbeiten. Entscheiden Sie 

sich für eine Lösung, die Ihnen umfassende Sicherheit bietet. 

Sichern Sie sich die Kontrolle komplexer  
Systeme 
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Stark zunehmende  Vernetzung und Komplexität moderner  

IT-Systeme stellt Unternehmen stets vor neue Herausforderun-

gen für das Compliance- und Risk-Management. Neue Chancen 

bringen auch neue Risiken. Aufgrund gesetzlicher Anforde-

rungen, wie beispielsweise dem AG- und GmbH-Gesetz sowie 

Sarbanes Oxley Act (SOX), können Vorstände, Geschäftsführer 

und Leitende Mitarbeiter für Schäden wegen nicht erfolgter 

Risikoabsicherung unter Umständen verantwortlich gemacht 

werden. Nur wer auf einer sicheren Basis flexibel agieren kann, 

ist optimal für die Zukunft aufgestellt. Diese Sicherheit sollten 

Sie sich jetzt schaffen.

Sicherheit für Sie und Ihre IT
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Mit SAST, dem System Audit und Security Toolkit für SAP® R/3®, 

sind Sie doppelt abgesichert. 

 Mandantenübergreifende Überwachung und Auswertung  

 aller kritischen Systemaktivitäten in Echtzeit

 Systemweite Prüfungen 

Ein reibungsloser Systembetrieb ist nur gewährleistet, wenn 

neben den SAP®-Berechtigungen Einstellungen auf Ebene des 

Betriebssystems, der Datenbank sowie des Netzwerks überwacht 

werden. 

Um Ihnen genau die Unterstützung zu liefern, die Sie bei allen 

Fragen rund um die SAP®-Sicherheit benötigen, ist SAST modular 

aufgebaut. So erzielen Sie schnell konkrete Ergebnisse – und das 

dank einfacher Installation und besonders benutzerfreundlicher 

Handhabung .

SAST: Sicherheit, die keine Frage  
offen lässt 
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SAST®

Mit dem Modul AdminTrack bietet SAST eine Funktionalität, die 

es erlaubt, dass Administratoren im Normalbetrieb ohne erwei-

terte Berechtigungen oder sogar SAP_ALL arbeiten können. Im 

Supportfall brauchen definierte Administratoren oder Support- 

user lediglich per Mausklick eine bestimmte Notfall-ID zu akti-

vieren und können diese nach Beschreibung der geplanten 

Aktivitäten nutzen. Nach Abschluss der Aktivität zeichnet SAST 

alle User-Massnahmen während der Supportsession auf und 

stellt einem Verantwortlichen einen entsprechenden Bericht per 

E-Mail oder online zur Verfügung. 

Zusätzlich verfügt SAST über eine automatische Funktion, die 

Anmeldungen von speziellen Userkennungen wie z. B. SAP*,  

Earlywatch und DDIC registriert und alle aufgerufenen Reports 

und Transaktionen protokolliert. Gesetzliche Kontrollanforderun-

gen werden somit vollständig erfüllt.

AdminTrack – Management von  
Notfalluser-IDs im Produktivsystem

Definition und Überwachung von Notfallusern

Reduktion von Kosten für Aufwand von Sicherheits- 
checks und Audits

Analyse kritischer Berechtigungen anhand vordefi- 
nierter Segregation of Duty (SoD)-Prüfregeln

Etablierung von gesetzlich vorgeschriebenen  
Kontrollmechanismen 

Permanente Kontrolle aller sicherheitsrelevanten  
Einstellungen und Prozesse

Erhöhung der Systemsicherheit und Systemtransparenz

Ihre Vorteile auf einen Blick:
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SAST

SystemTrack – Kontrolle und Überwachung 
kritischer Systemparameter 

Das Modul SystemTrack umfasst vielfältige Funktionen, um die 

Sicherheit von SAP®-Systemen automatisiert zu analysieren und 

zu optimieren. Ausgefeilte Analysemethoden ermöglichen das 

frühzeitige Erkennen von Sicherheitslücken, bevor sie unberech-

tigt genutzt werden können.   

Die SAST-Analysen basieren auf mehr als 10 Jahren Erfahrung 

im Bereich SAP®-Security und gehen weit über die Fähigkeiten 

anderer Tools hinaus. Alle Ebenen eines SAP®-Systems – ange-

fangen bei Betriebssystem und Datenbank über Netzzugänge, 

Middleware und Schnittstellen, bis hin zu den Applikationen 

und Berechtigungen sowie den Systemparametern – werden 

umfassend untersucht.

Die Ergebnisse dokumentiert SAST in ausführlichen Berichten, in 

denen die festgestellten Sicherheitslücken und Konfigurations-

mängel nach Schweregrad und Bedrohungspotenzial klassifiziert 

werden. Konkrete Lösungsempfehlungen, ergänzt um Verweise 

auf OpenSource Software und Dokumentationen, vereinfachen 

die schnelle Behebung der Mängel. 

UserTrack – mandanten- und systemüber-
greifende Berechtigungsprüfung

Übergreifendes Ziel der Berechtigungsgestaltung in SAP®-Syste-

men ist die Umsetzung eines effizienten internen Kontrollsystems 

sowie die Einhaltung gesetzlicher Anforderungen an die IT-Sicher-  

heit. Mit Hilfe interner Kontrollen sollen die Vertraulichkeit und 

Integrität von firmeninternen Informationen gewährleistet und 

das Unternehmen vor Vermögensverlust geschützt werden. 

Kontrollfunktionen dürfen Geschäftsprozesse dabei nicht  

beeinträchtigen.

Mit Hilfe des Moduls UserTrack können umfangreichste Frage-  

stellungen rund um das SAP®-Berechtigungswesen schnell 

beantwortet werden. Hervorzuheben sind

 Mandanten- und systemübergreifende Prüfreporte

 Qualifizierte Beurteilungen der Berechtigungen von „einem“  
 Arbeitsplatz

 Prüfer erhalten stets aktuelle SAP-Berechtigungsstatis

Durch die Echtzeit-Prüfung von SAST kann auf Downloads von 

Berechtigungstabellen komplett verzichtet werden. 

Darüber hinaus erhält der Prüfer stets den aktuellen Zustand des 

SAP®-Berechtigungswesens. Im Einzelnen stehen dem Prüfer 

folgende Funktionen und Prüfreporte zur Verfügung:

 Definition von kritischen Transaktionen, Berechtigungen und  
 Berechtigungskombinationen

 Definition von Geschäftsprozessen

 Definition von Funktionstrennungsmatrizen (SoD-Matrix)

 Abbildung der unternehmensinternen Organisationsstrukturen 

 Prüfreport über Berechtigungen, die einzeln kritisch sind

 Prüfreport über kritische Berechtigungskombinationen

 Vollumfängliche Prüfung des Berechtigungswesens auf Basis  
 von frei konfigurierbaren Funktionstrennungsmatrizen  
 (z. B. SOX- und SoD-Anforderungen)

 Prüfung der SAP®-Benutzerstammsätze auf Inaktivität und  
 Passwörter, die über lange Zeiträume nicht geändert wurden

 Feststellung der im System registrierten Entwickler mit ihren  
 spezifischen Berechtigungen

SAST wird mit vorkonfigurierten Prüfregelsätzen ausgeliefert, die auf 

Best Practice-Verfahren basieren und laufend aktualisiert werden.



Weitere Informationen

erhalten Sie unter:

www.akquinet.de/sast

akquinet AG

Paul-Stritter-Weg 5

22297 Hamburg

Fon: +49 (0)40 881 73-0

Fax:  +49 (0)40 881 73-111

sast@akquinet.de

www.akquinet.de

Die akquinet AG ist Ihr engagiertes IT-Beratungsunternehmen 

für Standardlösungen, Individualentwicklung und  

Outsourcing – national und international


